Dienstvereinbarung
tiber die Nutzung von

elektronischen SchlieBanlagen an Darmstéadter Schulen
zwischen dem

Staatlichen Schulamt fur den Landkreis Darmstadt-Dieburg und die Stadt Darmstadt,
vertreten durch den Leiter

und dem

Gesamtpersonalrat der Lehrerinnen und Lehrer (GPRLL) am Staatlichen Schulamt
far den Landkreis Darmstadt-Dieburg und die Stadt Darmstadt, vertreten durch den

Vorsitzenden.

Unter Bezugnahme auf § 74 Abs.1 Ziff. 17 HPVG wird mit Datum der Unterzeichnung

folgende Dienstvereinbarung geschlossen:

§ 1 Zielsetzung und Allgemeines

1) Ziel dieser Vereinbarung ist es, beim Einsatz von elektronischen SchlieRanlagen
den Schutz personenbezogener Daten vor unzulédssiger Datenverarbeitung,

Datenspeicherung und Datenweitergabe zu gewahrleisten.

2) Eine allgemeine Kontrolle oder Uberwachung des Verhaltens oder der Leistung
von den an den Darmstadter Schulen tatigen Bediensteten des Landes Hessen
(Schulleiterinnen und Schulleiter, Lehrkréfte, Sozialpaddagoginnen und
Sozialpadagogen, Erzieherinnen und Erzieher u.a.) findet, auch, wenn dieses
technisch moglich ware, nicht statt. Die Erstellung von Bewegungsprofilen von den

Bediensteten ist nicht zulassig.

3) Der Einsatz von elektronischen SchlieRfanlagen dient ausschlief3lich den folgenden

Zwecken:



» Sicherung der stadtischen bzw. von der Stadt Darmstadt angemieteten
Gebaude sowie sicherheitsrelevanter Bereiche und Raume in den Gebauden
vor dem Zutritt Unbefugter.

* Verhinderung sowie Aufklarung von Straftaten im Zusammenhang mit dem

Betreten von Geb&uden sowie sicherheitsrelevanten Bereichen und Raumen.

§ 2 Geltungsbereich

1) Der raumliche Geltungsbereich dieser Dienstvereinbarung umfasst den Bereich
der zur Wissenschaftsstadt Darmstadt gehérenden und gemieteten Liegenschaften,
in denen Schulen untergebracht sind, einschlief3lich aller von den Schulen genutzten

Einrichtungen.

2) Der sachliche Geltungsbereich umfasst alle Arten elektronischer Schlieanlagen,
insbesondere elektronische SchlieRzylinder, Transponder, Chipkarten oder andere
elektronische Datentrager und einer dazu erforderlichen Software. Die eingesetzten
Schliefanlagen sind mit allen Komponententypen in der Anlage 1 dokumentiert.

3) Die Dienstvereinbarung gilt fir die an den Darmstadter Schulen tatigen
Bediensteten des Landes Hessen. Weichen Bestimmungen dieser
Dienstvereinbarung von der bei der Wissenschaftsstadt Darmstadt bestehenden
"Dienstvereinbarungen tber die Nutzung von elektronischen Schlieanlagen und
Zugangskontrollsystemen" in der jeweils glltigen Fassung ab und ist von einer
MaBnahme auch stadtisches Personal betroffen, gilt ergdnzend die stadtische

Dienstvereinbarung.

4) Bestehende Regelungen zu elektronischen Schlieanlagen und
Zugangskontrollen zu § 2 Abs.1 werden durch diese Dienstvereinbarung abgelost.

§ 3 Betriebsverantwortung

1) Verantwortlich fur die Installation, den Betrieb solcher Anlagen und den Zugriff auf
die gespeicherten Daten ist der Gebaudeeigentimer oder Vermieter. Soweit eine
Verarbeitung der Daten im Auftrag des Verantwortlichen erfolgt, ist als Grundlage fir
die Auftragsverarbeitung ein Vertrag mit dem Auftragsverarbeiter abzuschlieen (Art.
28 Abs.3 DS-GVO).



2) IDA fahrt nach Art. 30 Abs.1 DS-GVO ein elektronisches Verzeichnis aller
elektronischen SchlieRanlagen, einschlieBlich des jeweiligen Standorts.

3) Die Vergabe der erforderlichen SchlieRberechtigungen wird beim
Gebaudeeigentumer oder Vermieter durch die Schulleitung festgelegt. Die
Umsetzung erfolgt nach den MaRgaben dieser Dienstvereinbarung durch die
Administratoren beim Eigentimer oder Vermieter, beziehungsweise bei Delegation
die Stelle nach Abs. 1 Satz 2. Die Vergabe der SchlieBberechtigungen ist schriftlich

zu dokumentieren.

§ 4 Verarbeitung von personenbezogenen Daten

1) Die SchlieBberechtigungen zu einzelnen Geb&uden und Rdumen sind auf dem
Server der elektronischen SchlieBanlage bzw. dem Zugangskontrollsystem

gespeichert.

Die gespeicherten zulassigen Datenarten sind: Datum der Programmierung,
Seriennummer des Transponders, zeitliche Glltigkeit (Wochentage und zu welchen
Zeiten), Tur-ID, Tarnummern, Bezeichnung der SchlieRberechtigungen. Auf den
elektronischen Datentragern, die den berechtigten Bediensteten ausgehéandigt

werden, ist lediglich die entsprechende Transpondernummer gespeichert.

Der Gebaudeeigentimer oder Vermieter setzt die SchlieRberechtigung auf den
erforderlichen nummerierten Transpondern um und Ubergibt diese der Schulleitung.
Diese ist fur die Ausgabe und Zuordnung der Transponder verantwortlich. Sie fuhrt
darUber ein SchlUssel- bzw. Transponderausgabeverzeichnis. Eine Verknupfung

dieser Datei mit anderen Dateien ist nicht zulassig.

Der Schulleitung ist bekannt, dass Transponder fiir den Not- und Katastrophenfall
den einschlagigen Einrichtungen (z. B. Feuerwehr, Polizei, u. a.) zur Verfugung

gestellt werden.

2) In Turen von Gebauden sowie von sicherheitsrelevanten Bereichen und Raumen
kénnen elektronische SchlieRzylinder eingebaut werden, die Ereignisdaten tber alle
durchgefihrten SchlieBvorgéange speichern. Die in den SchlieBzylindern
gespeicherten zuldssigen Datenarten sind: Transpondernummer, Datum und Uhrzeit
der Aktivierung bzw. Turéffnung oder SchlieBung sowie die SchlieBberechtigungen.



Es werden jeweils maximal die letzten 500 SchlieRvorgange in dem SchlieBsystem
von Uhlmann & Zacher und 3000 SchlieRvorgénge in dem SchlieRsystem von
Simons & Voss gespeichert. Die maximale Speicherdauer betragt drei Monate. Dies

gilt sinngemap fur weitere SchlieRsysteme.

Eine Zugriffsberechtigung auf die Stamm- und Ereignisdaten erhalten nur die
Administratorin bzw. der Administrator und deren Stellvertretung bei IDA.

3) Die Festlegung, an welchen Tiren gemaR § 4 Abs. 2 Satz 1 konkret
Schlielzylinder mit Speicherung von Ereignisdaten eingesetzt werden, ist mit dem
Personalrat der Schule im Rahmen des Beteiligungsverfahrens zu vereinbaren.
Ausgenommen davon ist die Festlegung der Auslesung fur gebaudetechnische
Raume (z. B. Heizung). Diese Festlegung trifft allein der Eigentimer oder Vermieter.
Die Datenschutzbeauftragte/der Datenschutzbeauftragte der Schule ist tber die
Festlegung der speicherfahigen SchlieRzylinder von der Schulleitung zu informieren.
Ihre/Seine gesetzlich verbrieften Kontrollrechte werden durch die SchlieRanlage nicht
limitiert.

4) Aus den in den elektronischen Schlieffzylindern gespeicherten Daten dirfen
ausschlieBlich bei Vorliegen eines begrindeten konkreten Verdachts einer strafbaren
Handlung Auswertungen erstellt werden, wenn eine Aufklarung in anderer Weise
nicht erreicht werden kann. Im Falle eines von konkreten Tatsachen begriindeten
Verdachts einer Straftat werden die Daten grundsatzlich nur auf Anforderung der
ermittelnden Polizeidienststelle ausgelesen. Die Auslesung erfolgt im Beisein eines
Mitglieds des Personalrats der Schule bzw. ersatzweise des GPRLL und der
Datenschutzbeauftragten der Stadt Darmstadt und der Schule. Das Auslesen der
gespeicherten Daten aus einem SchlieRzylinder und die Auswertungen dienen
ausschlieBlich der Klarung des konkreten Anlasses. Uber die Auswertung wird ein
schriftliches Protokoll erstellt, das mindestens ein Jahr aufzubewahren ist. Ein
Kopieren der Daten oder Ubermitteln an andere Empfanger ist nicht zulassig.

Die zu Auswertungszwecken ausgelesenen Daten bzw. Ereignisdaten durfen nur so
lange gespeichert werden, wie dies zur Klarung des strafrechtlichen Verdachts bzw.

zu Beweiszwecken erforderlich ist. Sie sind anschlieRend unverziglich zu I6schen.

5) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet die
Schulleitung diese unverziglich und méglichst binnen 72 Stunden der zustandigen
Aufsichtsbehérde (Art. 33 Abs.1 DS-GVO). Hat die Verletzung des Schutzes



personenbezogener Daten voraussichtlich ein hohes Risiko fiir die persénlichen
Rechte und Freiheiten einer Person zur Folge, so benachrichtigt die verantwortliche
Schulleitung die betroffenen Personen unverzuglich (Art. 34 Abs.1 DS-GVO).

§ 5 Rechte und Pflichten der Bediensteten

1) Alle betroffenen Bediensteten werden rechtzeitig und umfassend durch die
Schulleitung in geeigneter Weise Uber die Wirkungsweise des Systems,
einschlieRlich der tber sie gespeicherten Daten, sowie der Verwendung der Daten,
der Auswertungsmdglichkeiten sowie den Anderungen informiert (Art. 14 DS-GVO).

2) Jede(r) Bedienstete erhalt bei Aushandigung des elektronischen Datentragers
gegen Unterschrift einen Ausdruck der gespeicherten Daten Uber seine/ihre
Zugangsberechtigungen. Die Darstellung erfolgt in einer fur die Bediensteten
nachvollziehbaren und verstandlichen schriftlichen Form.

3) Die Bediensteten sind fur den bestimmungsgemaRen Gebrauch ihres
elektronischen Datentrégers verantwortlich. Der elektronische Datentrager darf nicht
weitergegeben und nicht benutzt werden, um Unbefugten den Zutritt oder Zugang zu

erméglichen.

4) Der Verlust eines elektronischen Datentragers ist unverziglich der Schulleitung zu

melden. Die Bediensteten haften nach den gesetzlichen Vorschriften.

§ 6 Beteiligungs- und Kontrollrechte der Personalvertretung

1) Der GPRLL wird vom Leiter des Staatlichen Schulamts uber alle geplanten
Anderungen so rechtzeitig informiert, dass er noch Alternativen in die Planung

einbringen kann. Alle relevanten Unterlagen sind unaufgefordert zu ibergeben.

2) Der GPRLL ist berechtigt, die Einhaltung dieser Dienstvereinbarung in Bezug auf
die Bediensteten jederzeit zu Gberprifen. Dazu ist ihm insbesondere die Moglichkeit
zu gewahren, bei dem Verantwortlichen (d.h. Eigentimer oder Vermieter) Einsicht in
den aktuellen Systemzustand der Verwaltungssoftware der elektronischen

SchlieBanlagen zu nehmen.



§ 7 Verfahren bei Verstéen

1) Im Falle einer missbrauchlichen Nutzung der elektronischen SchlieRfanlage
veranlasst die Schulleitung unverziglich technische oder organisatorische
MaRnahmen, so dass eine Wiederholung ausgeschlossen ist. Uber
Sicherheitsdefizite, die z.B. Uber den Hersteller der SchlieRanlagen IDA bekannt
werden, werden unverziglich der értliche Personalrat, das Staatliche Schulamt sowie
der GPRLL informiert.

2) Daten und Kenntnisse, die das Staatliche Schulamt und/oder die Schulleitung
unter Verletzung der Regelungen dieser Vereinbarung erwerben, dirfen gegen die
betroffenen Bediensteten nicht verwendet werden. Personal- und dienstrechtliche
MaRnahmen, die aufgrund unzuldssig erhobener und/oder erworbener Daten und

Kenntnisse getroffen werden, sind unwirksam.

§ 8 Fortschreibung und Kindigung

1) Sollten einzelne Punkte der Vereinbarung ungultig sein oder ihre Gltigkeit
aufgrund neuer Gesetzgebung oder Rechtsprechung verlieren, so bleiben die
Ubrigen Bestimmungen hiervon unberthrt und weiterhin in Kraft. Die Vertragsparteien
werden eine rechtsunwirksame Bestimmung einvernehmlich durch eine solche
ersetzen, die der gewollten méglichst nahekommt.

2) Diese Vereinbarung kann mit einer Frist von 6 Monaten zum Ende eines
Kalenderjahres gekindigt werden. Sie wirkt nach bis zum Abschluss einer neuen

Dienstvereinbarung, die diese ersetzt.

3) Ergibt sich aus der Anwendung der elektronischen SchlieRanlagen neuer
Regelungsbedarf, so wird auf Antrag einer Vertragspartei mit dem Ziel einer

einvernehmlichen Regelung verhandelt.



§ 9 In-Kraft-Treten

1) Diese Vereinbarung tritt mit der Unterzeichnung durch beide Seiten in Kraft.

2) Die Anlage 1 ist Teil dieser Dienstvereinbarung.

Darmstadt, den 61(0{: (2 7 Darmstadt, den 9'%, O\]’;/ 12
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Klaus Armbruster

Staatliches Schulamt fur den Landkreis Gesamtpersonalrat der Lehrerinnen und
Darmstadt-Dieburg und die Stadt Darmstadt Lehrer am Staatlichen Schulamt fir den
Landkreis Darmstadt-Dieburg und die Stadt

Darmstadt



Anlage 1
1. Elektronisches SchlieRsystem Simons und Voss

1) Die Software (LSM.Business 3.2) ist auf dem Server der Stadt Darmstadt
installiert. Es gibt aktuell 5 Lizenzen. Diese wird in Kiurze um 5 weitere Clients
erweitert. AuRerdem erfolgt ein Update auf die aktuelle Version 3.5.

2) Die Software LSM.Mobile 3.2 ist auBerdem auf einem Tablet installiert. Diese wird
fur die mobile Programmierung vor Ort benétigt.
Auch diese wird auf 3.5. ,upgedatet".

2) Auslese/Programmiergerat: Drei Arbeitsplatze verfugen Gber ein
Programmiergerat (SmartCD). Damit kann ausgelesen und programmieren werden.

3) Es gibt Generaltransponder fur jedes Objekt: Diese befinden sich in einem
Schilsselschrank.

4) Transponder: Gibt es bei allen Endnutzern. Diese werden per Ausgabeprotokoll
ausgegeben.

5) SchlieBkomponenten: Digitale SchlieRzylinder, Smart Relais zum Steuern von
Automatiktiren, Rolltoren, Aufziigen.

2. Elektronisches SchlieRsystem Uhimann & Zacher

Software: Keyvi Verwaltungssoftware Version 3.2.5.2

Auslese- und Programmiergerat: CX6510 Clex prime Servicegerat zur

Programmierung der Wandleser und Zylinder

CX6520 Clex prime Stationares Terminal zur Programmierung der
Transponderschitssel

Es gibt Generaltransponder fiir jedes Objekt: Diese befinden sich in einem
Schlusselschrank.

Transponder: Passivtransponder. Gibt es bei allen Endnutzern. Diese werden per
Ausgabeprotokoll ausgegeben.

SchlieBkomponenten: Digitale SchlieBzylinder, Smart Relais zum Steuern von
Automatiktlren, Rolltoren, Aufztgen.



